BIN BERICHT

Lokale politie Brasschaat
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Beste BIN-lid,

Wij zien een stijging in het aantal feiten van online criminaliteit. Dit noemen we phishing.

Wat is phishing?
Phishing is online oplichting door valse e-mails, websites of berichten. Cybercriminelen proberen misbruik te
maken van iets waar je in gelooft of van iemand die je vertrouwt. Ze proberen ook in te spelen op angst. Laat je

niet vangen!

Hoe herken je verdachte berichten?

Verdachte berichten zijn vaak te herkennen aan enkele kenmerken.
o Phishingberichten komen meestal onverwacht en zonder reden.
De taal is dwingend of wil je nieuwsgierig maken.
Ze bevatten soms taalfouten of zijn niet professioneel opgemaakt.
Een vage aanspreektitel of je e-mailadres als aanspreking kan verdacht zijn.
Onbekende afzenders of foute e-mailadressen moeten je aandacht trekken.
Bevat het bericht een link? Klik niet zomaar! Zweef met je muis over de link zonder te klikken. Nu
verschijnt de volledige URL. Ziet deze er raar uit? Verdacht!
o Berichten die in je Spam/Junk folder terecht komen, moet je zeker wantrouwen.
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Momenteel zijn er veel phishing berichten met als onderwerp: "Pak nu je cadeau en geniet van de zomer” in
omloop.

Om op de hoogte te blijven van de laatste berichten hierrond en wat je best kan doen, raden we je aan te surfen
naar www.safonweb.be

Even een vergelijking: In 2021 (tot eind juni) hebben wij als politiezone Brasschaat 32 pv’s diefstal in woning
opgesteld. In dezelfde periode werden 190 pv’s cybercrime opgesteld. Er wordt dus meer gestolen met de
laptop dan met de koevoet.

Wat te doen?
o Klik niet op een link in een verdacht bericht en open de bijlages niet.
o  Stuur het bericht niet door naar je contacten.
o Verdachte e-mails kan je doorsturen naar verdacht@safeonweb.be.
o Verdachte sms'jes kan je ook doorsturen. Maak een screenshot en verstuur die naar
verdacht@safeonweb.be. De inhoud wordt dan automatisch verwerkt.



mailto:verdacht@safeonweb.be

Heb je op een verdachte link geklikt?
Als je wel geklikt hebt, vul de velden verder niet in en breek elke interactie af.

Als je een wachtwoord hebt doorgegeven dat je ook op andere plaatsen gebruikt, verander het dan
onmiddellijk.

o Alsje op eenlink heb geklikt die opent in een website waar je bankgegevens moet indienen,
controleer dan eerst of dit de echte website van je bank is. Bij de minste twijfel voer je geen betaling
uit.

Ben je opgelicht?
o Vanaf het moment dat je geld kwijt bent of afgeperst wordt, raden wij aan om een aangifte te doen bij

de politie. Een aangifte doe je bij de lokale politie van je woonplaats.

o Contacteer je bank en/of Cardstop op 070 344 344 als je bankgegevens hebt doorgeven, er geld van je
bankrekening verdwijnt of als je geld hebt overgemaakt aan een oplichter. Op die manier kunnen
eventuele frauduleuze transacties geblokkeerd worden.

o Wilje fraude melden, dan kan je bij je bank terecht op een speciaal nummer:
https://beschermjezelfonline.be /bank-contacteren-voor-hulp

Ondanks alles toch slachtoffer geworden?

e Preventie voorkomt niet alles. Hier vind je wat je moet doen wanneer je het slachtoffer bent van
diefstal.

e Doe bij diefstal van een waardevol voorwerp zo snel mogelijk aangifte bij de lokale politie.

e Ben je je Belgische identiteitskaart, paspoort of
verblijfstitel (model met chip) verloren of werd
één van deze documenten gestolen? Bel gratis
00800 2123 2123 en blokkeer de kaart. Meer STUP
info op docstop.be

e Bankkaart kwijt of gestolen? Bel Card Stop: 070
344 344. Hetis 24/24 en 7 /7 bereikbaar!

e Alsje dringende hulp nodig hebt van de brandweer, een medisch team of de politie,
is het nummer “112” het enige noodnummer dat je in heel Europa gratis kan bellen.
Meer info op 112.be.

DOC ) 00800 2123 2123

Met vriendelijke groeten,

Hinp Guy Quick (PZ Brasschaat)
BIN verantwoordelijke
Hemelakkers 40

2930 Brasschaat

03/650.35.00

pz.brasschaat@police.belgium.eu
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